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OFFICIER - Ingénieur forensique de systéemes
Poste n° 2020-27

Unité d’affectation :
CENTRE D'ANALYSE EN LUTTE INFORMATIQUE DEFENSIVE

RENNES

DESCRIPTION DU POSTE

UNITE

Le centre d’analyse en lutte informatique défensive (CALID) est le centre
spécialis¢é du ministere des armées en charge de la défense des
systémes d’information. Il est placé sous les ordres du commandement
des opérations cyber et rattaché a la direction interarmées des réseaux
d’infrastructure et des systémes d’information (DIRISI),

POSTE

Au sein de la section « Analyse forensique de systéemes » du CALID,
l'ingénieur cyberdéfense intervient dans la recherche ou le traitement
des évenements ayant un impact sur la sécurité des systémes
d’information et de communication (SIC) du ministére. Ses domaines
d’expertise sont la collecte et l'analyse des plate-formes (PC,
Smartphones, équipements actifs, automates) et de leur systéme
d’exploitation (Windows, Linux, BSD, Android, 10S, Vxworks).

Vous étes chargé :

o d'exploiter les données techniques

o de réaliser des synthéses a destination du pdle opération

o de réaliser des développements permettant d’'améliorer I'efficacité de

la cellule

de capitaliser votre savoir-faire et vos analyses dans les bases de

capitalisation du CALID

e de contribuer au développement capacitaire du ministére en
capitalisant vos travaux et votre savoir-faire dans les bases de
connaissances du CALID, dans un contexte a forts enjeux ministériels

INFORMATIONS COMPLEMENTAIRES
MODALITES DE CANDIDATURE

Dossier de candidature a retirer et a déposer complet dans I'un des 48
Bureaux Air des Centres d’Information et de Recrutement des Forces
Armées (CIRFA/Bureaux Air) et Sections d’Information et de
Recrutement (SIR).

Liste des CIRFA et SIR sur devenir-aviateur.fr

SELECTION

La sélection s'effectue sur dossier. Elle est suivie de tests
psychotechniques, d’'une évaluation en anglais, d’épreuves sportives,
d’une visite médicale et d’'une enquéte de sécurité. Elle se termine par
un entretien de motivation.

CONTRAT

Premier contrat de 18 mois couvrant la période de formation militaire en
qualité d’éléve officier sous contrat (EOSC). Des la fin de la formation
d’EOSC, les candidats signent un engagement de 3 ans renouvelable
plusieurs fois.

PROFIL RECHERCHE

CONDITIONS PARTICULIERES

* Vous avez la nationalité francaise
¢ Vous avez moins de 30 ans a la date de signature du contrat
e Vous n'avez pas forcément d’expérience professionnelle

DIPLOME - FORMATION

o Vous justifiez d’un bac+3 ou équivalent
e Vous attestez d’un dipléme dans le domaine cyber

COMPETENCES SPECIFIQUES REQUISES

¢ Vous justifiez de connaissances en analyse Forensic

e Vous attestez de connaissances de base en investigation numérique,
en analyse de parc de machines, en techniques de lutte informatique et
en veille technique en cybersécurité, en anglais technique

QUALITES RECHERCHEES

e Vous étes organisé, rigoureux et méthodique
e Vous avez des capacités d'analyse et de synthese, d'innovation
e Vous étes ouvert d'esprit

Etre militaire, c’est servir I'Etat, au sein des armées, en portant I'uniforme.
Cela implique discipline, disponibilité et loyauté. Le sens de I'adaptation et
le golit de I'effort sont des qualités indispensables.

Etre officier, c’est étre en situation de responsabilité, en particulier auprés
du personnel placé sous ses ordres. Cela suppose d’avoir le sens de
I’'humain et une certaine forme d’exigence vis-a-vis de soi-méme.

FORMATION

Formation militaire de 12 semaines au Cours des Officiers de 'Ecole de
I'Air (COEA) de Salon-de-Provence. TOEIC anglais effectué au cours de la
Formation Militaire Générale de I'Officier. (préparation a la charge de
l'intéressé).

REMUNERATION MENSUELLE (SOLDE) *

o Aspirant ~ 1.291 € net (a I'issue de la formation militaire initiale)
e Sous-lieutenant ~ 1.585 € net (a partir de 6 mois d’aspirant)
e Lieutenant ~ 2.063 € net (aprés 1 an de sous-lieutenant)

* A titre indicatif, hors primes et indemnités ; solde pour un célibataire sans

enfant logé sur base.
Données non contractuelles.

LIEN AU SERVICE

e Durée: 3 ans
e Prime : 10 000 € (aprés 1 an de sous-lieutenant)



