
OFFICIER – Spécialiste cybersécurité 
Poste n° 2020-345 

Unité d’affectation :  
POLE OPERATIONNEL SECURITE ET ADMINISTRATION 
CENTRE OPERATIONNEL DE LA SECURITE REGIONAL D’ILE DE FRANCE 
BUREAU ANALYSE CONTROLE - SECTION EXPERTISE ORGANISATIONNELLE 

SURESNES 

DESCRIPTION DU POSTE 

UNITÉ 

La direction interarmées des réseaux d’infrastructure et des systèmes 

d’information est l’opérateur principal des systèmes d’information et de 

communication du ministère des armées. Aux ordres de son chef 

opérations, le pôle opérationnel sécurité et administration (POSA), 

constitué d’un état-major à Rennes et de plusieurs centres répartis en 

métropole, est chargé de l’administration des services communs et de 

l’application des politiques de sécurité des systèmes d’information. 

Au sein du POSA, le centre opérationnel de la sécurité régional d’Ile-de-

France (SOC-R IDF), est responsable de l’appui, de la surveillance et du 

contrôle en matière de cyberprotection des organismes du ministère 

situé en Ile-de-France. 

POSTE 

Vous êtes chargé : 

 d’identifier les dysfonctionnements et opportunités , sur la base des

compte-rendu de contrôle et des saisines des CSSI/OSSI

 de conduire les analyses et de rédiger des propositions d’exploitation

du retour d’expérience

 de suivre la mise en œuvre des conclusions ou la prise en compte par

les échelons nationaux

 de réaliser des contrôles SSI des organismes, sur le périmètre de

responsabilité du SOC-R IDF

 de préparer et de conduire le contrôle de conformité de systèmes

d’information sur la base des dossiers d’homologation et des politiques

de sécurité et directives

 de contrôler la mise en œuvre du maintien en condition de sécurité

des systèmes

 d’analyser les sources potentielles d’information et d’organiser leur

collecte et leur exploitation

 d’élaborer les tableaux de bord opérationnels et de pilotage

 de contribuer aux forums d’évolution numérique de la DIRISI pour le 

volet cybersécurité.

PROFIL RECHERCHÉ 

CONDITIONS PARTICULIÈRES 

 Vous avez la nationalité française

 Vous avez moins de 30 ans à la date de signature du contrat

 Vous n’avez pas forcément d’expérience professionnelle

DIPLOME – FORMATION 

 Vous justifiez d’un bac+3 ou équivalent

 Vous attestez d’un diplôme dans le domaine de l’informatique

COMPÉTENCES SPÉCIFIQUES REQUISES 

 Vous justifiez de connaissances en en sécurité des systèmes

d’information et analyse de risque (ISO 27000)

 Vous attestez de connaissances de base en en administration des

données, en scripting powershell, python, bash, en lutte informatique

défensive (évaluation de la menace cyber, analyse des traces)

QUALITES RECHERCHEES 

 Vous êtes méthodique, curieux, proactif, autonome et force de 

proposition

 Vous avez de bonnes capacités rédactionnelles

Être militaire, c’est servir l’État, au sein des armées, en portant l’uniforme. 

Cela implique discipline, disponibilité et loyauté. Le sens de l’adaptation et 

le goût de l’effort sont des qualités indispensables. 

Être officier, c’est être en situation de responsabilité, en particulier auprès 

du personnel placé sous ses ordres. Cela suppose d’avoir le sens de 

l’humain et une certaine forme d’exigence vis-à-vis de soi-même.

INFORMATIONS COMPLÉMENTAIRES 

MODALITÉS DE CANDIDATURE 

Dossier de candidature à retirer et à déposer complet dans l’un des 48 

Bureaux Air des Centres d’Information et de Recrutement des Forces 

Armées (CIRFA/Bureaux Air) et Sections d’Information et de 

Recrutement (SIR).  

Liste des CIRFA et SIR surdevenir-aviateur.fr 

SÉLECTION 

La sélection s’effectue sur dossier. Elle est suivie de tests 

psychotechniques, d’une évaluation en anglais, d’épreuves sportives, 

d’une visite médicale et d’une enquête de sécurité. Elle se termine par 

un entretien de motivation. 

CONTRAT 

Premier contrat de 18 mois couvrant la période de formation militaire en 

qualité d’élève officier sous contrat (EOSC). Dès la fin de la formation 

d’EOSC, les candidats signent un engagement de 3 ans renouvelable 

plusieurs fois.  

FORMATION 

Formation militaire de 12 semaines au Cours des Officiers de l’École de 

l’Air (COEA) de Salon-de-Provence. TOEIC anglais effectué au cours de la 

Formation Militaire Générale de l’Officier. (préparation à la charge de 

l’intéressé). 

RÉMUNÉRATION MENSUELLE (SOLDE) * 

 Aspirant ~ 1.291 € net (à l’issue de la formation militaire initiale)

 Sous-lieutenant ~ 1.585 € net (à partir de 6 mois d’aspirant) 

 Lieutenant ~ 2.063 € net (après 1 an de sous-lieutenant)

* À titre indicatif, hors primes et indemnités ; solde pour un célibataire sans

enfant logé sur base. 

Données non contractuelles.

LIEN AU SERVICE 

 Durée : 3 ans

 Prime : 10 000 € (après 1 an de sous-lieutenant)

Jeune diplômé, avec ou sans expérience 

professionnelle, servez votre pays en rejoignant 

l’armée de l’air pour vivre une expérience hors 

norme en soutien des opérations aériennes. 


